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Cele Lekcji
01

Poznaj backup
Zrozumie�, czym jest backup i dlaczego jest niezb�dny w 
codziennym }yciu cyfrowym

02

Odkryj zasad� 3-2-1
Nauczy� si� zasady ochrony danych, która chroni przed utrat� 
informacji

03

Przeanalizuj ryzyka
Rozpozna� konsekwencje utraty danych w kontek[cie 
biznesowym i osobistym

04

Wybierz no[niki
Pozna� ró}ne sposoby przechowywania kopii zapasowych i ich 
zastosowania
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Czym Jest Backup?

Twoja definicja

Przedstaw swoje zrozumienie poj�cia 
backupu na podstawie wCasnych 
do[wiadczeE z ochron� danych.

Pytania do refleksji

Kiedy ostatnio utworzyCe[ kopi� 
swoich danych?

Jakie pliki s� dla Ciebie najwa}niejsze?

Co by si� staCo, gdyby[ je utraciC?
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Zasada 3-2-1 w Ochronie Danych

3 Kopie
Oryginalne dane plus dwie kopie 
zapasowe

2 No[niki
Ró}ne typy urz�dzeE 
przechowuj�cych

1 Poza Lokalizacj�
Kopia w innym miejscu 
geograficznym

Ta zasada chroni przed najpopularniejszymi przyczynami utraty danych: awariami sprz�tu, atakami malware, kradzie}� i katastrofami 
naturalnymi.

https://gamma.app/?utm_source=made-with-gamma


No[niki Danych - PrzykCady

Dysk zewn�trzny
Fizyczne urz�dzenie przeno[ne, idealne 
do lokalnych kopii zapasowych

Chmura
Przechowywanie online, dost�p z 
dowolnego miejsca, automatyczne kopie

NAS
Serwer w sieci lokalnej, C�cz�cy zalety 
dysku i chmury
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PrzykCad Zastosowania Zasady 3-2-1

1
Komputer
Oryginalne dane

2
Dysk zewn�trzny
Pierwsza kopia lokalna

3
Chmura
Kopia zdalna

PrzykCad praktyczny: Fotograf przechowuje zdj�cia na laptopie (oryginaC), kopiuje na dysk zewn�trzny w domu (pierwsza kopia) i 
uploaduje do usCugi chmurowej (druga kopia poza lokalizacj�).
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PrzykCadowe realne sytuacje
Po}ar serwerowni OVH w Strasbourgu. Wiele danych <nie do odzyskania=
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Sytuacja Problemowa

Firma logistyczna
Firma >EcoTransport= obsCuguje dostawy paczek dla lokalnych 
sklepów. Wszystkie dane o zamówieniach (adresy, listy paczek, 
trasy kierowców) s� zapisywane na jednym komputerze w biurze. 
Raz na jaki[ czas pracownik robi kopi� zapasow� na pendrive, 
który trzyma w szufladzie.

Pewnego dnia dochodzi do awarii 3 dysk w komputerze przestaje 
dziaCa� i nie mo}na odzyska� danych. Firma próbuje u}y� kopii 
zapasowej z pendrive9a, ale okazuje si�, }e:

kopia byCa wykonana ponad 2 tygodnie temu,

pendrive byC podC�czony do tego samego komputera i 
równie} ulegC uszkodzeniu.

W efekcie:

firma traci wszystkie aktualne dane o zamówieniach,

nie wie, jakie paczki maj� by� dostarczone,

musi prosi� klientów o ponowne przesCanie informacji,

ponosi straty finansowe i traci zaufanie klientów.
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Konsekwencje Utraty Danych

Utrata przychodów
Niezdolno[� do dostarczenia produktów klientom prowadzi 
do zwrotów pieni�dzy i utraty wpCat z zamówieE

Koszty naprawy
Wydatki na profesjonaln� odzyskiwanie danych, nowy 
sprz�t i odbudow� systemu

Utrata klientów
Niezaufanie i negatywne recenzje spowodowane brakiem 
dost�pu do unikalnych, niepowtarzalnych zdj��

Czas odbudowy
Strata miesi�cy pracy, konieczno[� ponownego nawi�zania 
kontaktu z klientami i rekonstrukcji projektów
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Jak Unikn�� Utraty Danych?

Planuj regularne kopie
Ustal harmonogram tworzenia kopii zapasowych - dziennie, 
tygodniowo lub miesi�cznie w zale}no[ci od wa}no[ci 
danych

Testuj kopie
Regularnie sprawdzaj, czy kopie s� poprawne i mo}na z nich 
przywróci� dane

Automatyzuj proces
U}ywaj oprogramowania do automatycznego tworzenia 
kopii, aby unikn�� zapomnienia

Ochroniaj przed zagro}eniami
Instaluj aktualizacje, u}ywaj antywirusów i zachowaj 
ostro}no[� przed podejrzanymi plikami
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Co to jest RPO i RTO?
Definicja RPO (Recovery Point Objective)

RPO (ang. Recovery Point Objective) to parametr, opisuj�cy cz�stotliwo[� oraz moment wykonywania kopii zapasowych w 
odniesieniu do prawdopodobieEstwa wyst�pienia awarii i jej wpCywu na funkcjonowanie organizacji. Innymi sCowy RPO mówi, kiedy 
wykona� backup, by wyst�pienie awarii nie wpCyn�Co w znacz�cy sposób na ci�gCo[� pracy operacyjnej przedsi�biorstwa.

Definicja RTO (Recovery Time Objective)

Kolejny termin to RTO (ang. Recovery Time Objective). Okre[la on ile w praktyce b�dzie trwaCo odtworzenie z kopii zapasowej 
wszystkich utraconych danych. Mamy tu na my[li odtworzenie ich i przywrócenie pracy wszystkich powi�zanych systemów oraz 
usCug do stanu z momentu tworzenia danej wersji backupu.
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Podsumowanie

Kluczowe wnioski
Backup to fundament bezpieczeEstwa cyfrowego

Zasada 3-2-1 zapewnia kompletnej ochrony

Utrata danych ma powa}ne konsekwencje finansowe i emocjonalne

Prewencja jest zawsze lepsza ni} kuracja

https://gamma.app/?utm_source=made-with-gamma


Zadanie 1
Na podstawie przydzielonej firmy uzupeCnij tabel� projektu backupu. Okre[l, jakie dane nale}y zabezpieczy�, jak cz�sto wykonywa� 
kopie zapasowe, na jakich no[nikach je przechowywa� oraz czy rozwi�zanie speCnia zasad� 3-2-1. Uwzgl�dnij tak}e koszty i 
odpowiedzialno[� pracowników.

Firma

Sklep internetowy

Biuro rachunkowe

SzkoCa

Gabinet lekarski

YouTuber

Biuro projektowe

Serwis IT

Biblioteka

Studio fotograficzne
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Zadanie 2 3 ANALIZA AWARII
Na podstawie opisanego przypadku przeanalizuj skutki awarii w firmie. UzupeCnij tabel�, okre[laj�c, czy firma przetrwa, ile danych 
mo}e utraci�, jaki b�dzie czas odtworzenia systemu (RTO) oraz ile danych zostanie utraconych (RPO). Na koEcu zapisz wnioski i 
zaproponuj, co nale}y poprawi�, aby unikn�� podobnych problemów w przyszCo[ci.

Firma Rodzaj awarii

Sklep internetowy ransomware

Biuro rachunkowe awaria dysku

SzkoCa po}ar serwerowni

Gabinet lekarski kradzie} laptopa

YouTuber zalanie biura

Biuro projektowe ransomware

Serwis IT awaria NAS

Biblioteka po}ar serwerowni

Studio fotograficzne awaria dysku

RPO - Recovery Point Objective / RTO - Recovery Time Objective
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Ciekawostka na koniec
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