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Cele Lekciji

O1

Poznaj backup

Zrozumie¢, czym jest backup i dlaczego jest niezbedny w

codziennym zyciu cyfrowym

O3

Przeanalizuj ryzyka

Rozpoznac konsekwencje utraty danych w kontekscie

biznesowym i osobistym

o2

Odkryj zasade 3-2-1

Nauczyc¢ sie zasady ochrony danych, ktéra chroni przed utrata

informac;ji

o4

Wybierz nosniki

Poznac rozne sposoby przechowywania kopii zapasowych i ich

zastosowania
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Czym Jest Backup?

Twoja definicja

Przedstaw swoje zrozumienie pojecia
backupu na podstawie wtasnych

doswiadczen z ochrong danych.

Pytania do refleksii

e Kiedy ostatnio utworzytes kopie
swoich danych?

o Jakie pliki sa dla Ciebie najwazniejsze?

e Co by sie stato, gdybys je utracit?
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Zasada 3-2-1 w Ochronie Danych

00 &

3 Kopie 2 Nosniki 1 Poza Lokalizacjg
Oryginalne dane plus dwie kopie Rozne typy urzadzen Kopia w innym miejscu
zapasowe przechowujacych geograficznym

Ta zasada chroni przed najpopularniejszymi przyczynami utraty danych: awariami sprzetu, atakami malware, kradzieza i katastrofami

naturalnymi.
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Noshniki Danych - Przyktady

Dysk zewnetrzny Chmura NAS
Fizyczne urzadzenie przenosne, idealne Przechowywanie online, dostep z Serwer w sieci lokalnej, taczacy zalety
do lokalnych kopii zapasowych dowolnego miejsca, automatyczne kopie ~ dysku i chmury

Made with GRMINMA


https://gamma.app/?utm_source=made-with-gamma

Przvkiad Zastosowania Zasady 3-2-1

Komputer
L Oryginalne dane
Dysk zewnetrzny
2 Pierwsza kopia lokalna
Chmura
3 Kopia zdalna

Przyktad praktyczny: Fotograf przechowuje zdjecia na laptopie (oryginat), kopiuje na dysk zewnetrzny w domu (pierwsza kopia) i

uploaduje do ustugi chmurowej (druga kopia poza lokalizacja).
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Przvktadowe readlne sytuacije

Pozar serwerowni OVH w Strasbourgu. Wiele danych “nie do odzyskania”

Pozar serwerowni OVH sparalizowat
Internet. Podliczyli szkody

Ofiara pozaru padl niemal co piaty adres IP w chmurze OVH. Dotknat tym samym agencje rzadowe z

Wybrzeza Kosci Stoniowej i Francji, kryptowalutowe serwisy oraz serwisy bankowosci internetowej -

wynika z raportu firmy Netcraft.
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Svtuacija Problemowa

D Firma logistyczna

Firma ,EcoTransport” obstuguje dostawy paczek dla lokalnych
sklepow. Wszystkie dane o zamowieniach (adresy, listy paczek,
trasy kierowcow) sa zapisywane na jednym komputerze w biurze.

Raz na jakis czas pracownik robi kopie zapasowa na pendrive,

ktory trzyma w szufladzie.

Pewnego dnia dochodzi do awarii — dysk w komputerze przestaje

dziata¢ i nie mozna odzyskaé¢ danych. Firma probuje uzy¢ kopii

zapasowej z pendrivea, ale okazuje sie, ze:

» kopia byta wykonana ponad 2 tygodnie temu,

* pendrive byt podtaczony do tego samego komputera i

e
Hitsid w

anss 84 rowniez ulegt uszkodzeniu.
- S
T \ W efekcie:

» firma traci wszystkie aktualne dane o zamoéwieniach,

* nie wie, jakie paczki maja by¢ dostarczone,

e musi prosic klientow o ponowne przestanie informacji,

* ponosi straty finansowe i traci zaufanie klientow.
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Konsekwencje Utraty Danych

Utrata przychoddéw Koszty naprawy

Niezdolnos¢ do dostarczenia produktow klientom prowadzi Wydatki na profesjonalna odzyskiwanie danych, nowy

do zwrotow pieniedzy i utraty wptat z zamoéwien sprzet i odbudowe systemu

Utrata klientdow Czas odbudowy

Niezaufanie i negatywne recenzje spowodowane brakiem Strata miesiecy pracy, koniecznoS¢ ponownego nawigzania
dostepu do unikalnych, niepowtarzalnych zdjec kontaktu z klientami i rekonstrukcji projektow
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Jak Uniknac¢ Utraty Danych?

- R

Testuj kopie
Planuj regularne kopie Regularnie sprawdzaj, czy kopie sa poprawne i mozna z nich

Ustal harmonogram tworzenia kopii zapasowych - dziennie, przywréci¢ dane

tygodniowo lub miesiecznie w zaleznosci od waznosci
danych

Ochronidj przed zagrozeniomi

Automatyzuj proces Instaluj aktualizacje, uzywaj antywirusow i zachowa;
Uzywaj oprogramowania do automatycznego tworzenia

ostroznos¢ przed podejrzanymi plikami
kopii, aby unikna¢ zapomnienia
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Cotojest RPOiRTO?

Definicja RPO (Recovery Point Objective)

RPO (ang. Recovery Point Objective) to parametr, opisujacy czestotliwoS¢ oraz moment wykonywania kopii zapasowych w
odniesieniu do prawdopodobienstwa wystapienia awarii i jej wptywu na funkcjonowanie organizacji. Innymi stowy RPO mowi, kiedy

wykonac backup, by wystapienie awarii nie wptyneto w znaczacy sposob na ciagtos¢ pracy operacyjnej przedsiebiorstwa.

Definicja RTO (Recovery Time Objective)

Kolejny termin to RTO (ang. Recovery Time Obijective). Okresla on ile w praktyce bedzie trwato odtworzenie z kopii zapasowe;
wszystkich utraconych danych. Mamy tu na mysli odtworzenie ich i przywrocenie pracy wszystkich powigzanych systeméw oraz

ustug do stanu z momentu tworzenia danej wersji backupu.
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Podsumowadnie

Kluczowe wnioski

» Backup to fundament bezpieczenstwa cyfrowego
e Zasada 3-2-1zapewnia kompletnej ochrony
o Utrata danych ma powazne konsekwencje finansowe i emocjonalne

* Prewencja jest zawsze lepsza niz kuracja
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Zadanie 1

Na podstawie przydzielonej firmy uzupetnij tabele projektu backupu. Okresl, jakie dane nalezy zabezpieczyd, jak czesto wykonywac
kopie zapasowe, na jakich nosnikach je przechowywac oraz czy rozwiazanie spetnia zasade 3-2-1. Uwzglednij takze koszty i

odpowiedzialnos¢ pracownikow.

'ETAP 1 - PROJEKT BACKUPU

Odpowiedzialny
pracownik

Firma Dane do backupu Czestotliwosé Nosnik 1 Nosnik 2 Kopia off-site  Spelnia 3-2-1 Koszt miesieczny Komentarz/uwagi

Firma

Sklep internetowy
Biuro rachunkowe
Szkota

Gabinet lekarski
YouTuber

Biuro projektowe
Serwis IT
Biblioteka

Studio fotograficzne
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Zadanie 2 - ANALIZA AWARII

Na podstawie opisanego przypadku przeanalizuj skutki awarii w firmie. Uzupetnij tabele, okreslajac, czy firma przetrwa, ile danych
moze utracic, jaki bedzie czas odtworzenia systemu (RTO) oraz ile danych zostanie utraconych (RPO). Na koncu zapisz wnioski i

zaproponuj, co nalezy poprawic, aby unikna¢ podobnych problemow w przysztosci.

C D E G H I

RPO (ile
Whioski danych
tracimy)

Czy firma
Rodzaj awarii przetrwa?
(TAK/NIE)

RTO (czas Co mozna
odtworzenia) poprawié?

lle danych Czas
stracimy?  odtworzenia

Firma Rodzaj awarii
Sklep internetowy ransomware
Biuro rachunkowe awaria dysku
Szkota pozar serwerowni
Gabinet lekarski kradziez laptopa
YouTuber zalanie biura
Biuro projektowe ransomware
Serwis IT awaria NAS
Biblioteka pozar serwerowni
Studio fotograficzne awaria dysku

RPO - Recovery Point Objective / RTO - Recovery Time Objective
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Ciekawostka na koniec

SWIATOWY DZIEN BACKUPU

IMIENINY: Beniamina, Balbiny, Kornelii
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